
Информационная безопасность для детей и родителей 

Информационная безопасность - это процесс обеспечения конфиденциальности, 

целостности и доступности информации. 

Конфиденциальность: обеспечение доступа к информации только авторизованным 

пользователям. 

Целостность: обеспечение достоверности и полноты информации и методов ее 

обработки. 

Доступность: обеспечение доступа к информации и связанным с ней активам 

авторизованных пользователей по мере необходимости. 

   Согласно Российскому законодательству информационная безопасность детей – 

это состояние защищенности детей, при котором отсутствует риск, связанный с 

причинением информацией, в том числе распространяемой в сети Интернет, вреда их 

здоровью, физическому, психическому, духовному и нравственному развитию 

(Федеральный закон от29.12.2010 № 436-ФЗ "О защите детей от информации, 

причиняющей вред их здоровью и развитию"). 

Информационное пространство  мы разделили на три составляющие: 

  Пространство сети интернет – так называемое виртуальное пространство, 

позволяющее не только искать нужную информацию, но и имеется возможность 

пообщаться и поиграть. 

  Средства массовой информации – передачи, мультфильмы, фильмы, которые 

смотрят наши дети по телевизору, а также слушают музыку, аудио сказки и т.п. 

 Книжная продукция – газеты, журналы, книги и т.п., которые мы покупаем детямПо 

данным ВЦИОМ, более 60 процентов россиян беспокоит тот факт, что Интернет 

переполнен опасной информацией. При этом чем только каждый пятый родитель 

контролирует то, чем занимаются дети в Сети.  

По результатам опроса, проведённого ФОМ в апреле 2015 г., 51% родителей 

несовершеннолетних детей считают, что Интернет в целом полезен, 30% уверены в 

обратном. 78% опрошенных возлагают ответственность за безопасность детей в Сети на 

родителей. 

В сентябре 2012 года в России вступил в силу Федеральный закон «О защите детей от 

информации, причиняющей вред их здоровью и развитию». Одним из основных 

инструментов реализации данного закона сегодня является реестр сайтов, содержащих 

запрещенную для детей информацию. В так называемый «черный список» сайтов 

попадают интернет-ресурсы, содержащие несколько категорий информации: пропаганда 

наркотиков, призывы к суицидам, детская порнография, азартные игры, экстремистские 

материалы. В таких случаях возможно досудебное закрытие сайтов. В других случаях 

решение о закрытии ресурса будет принимать суд. После того, как ресурс заносят в 

«черный список», операторы связи незамедлительно закрывают к нему доступ. 

Основные правила безопасного использования интернета для детей 

старшего дошкольного возраста 

 
Контентные риски  

• Всегда спрашивай родителей о незнакомых вещах в интернете. Они расскажут, что 

безопасно делать, а что – нет. 



 • Установи на свой браузер фильтр или попроси сделать это взрослых – тогда ты 

сможешь смело путешествовать по интересным тебе страницам и не встречаться с 

неприятной информацией. 

 Электронные риски  

• Не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из 

интернета. Не допусти заражения компьютера вирусом, установи на него специальную 

программу – антивирус! 

 • Если твой компьютер заблокирован, то попроси взрослых разблокировать твой 

компьютер с помощью антивируса. Если твой компьютер заблокировался картинкой с 

требованием отправить SMS-сообщение, позвони на Линию помощи «Дети онлайн» (8-

800-25-000-15, звонок бесплатный), и тебе помогут решить проблему.  

Коммуникационные риски 

 • Прежде чем начать дружить с кем-то в интернете, спроси у родителей, как безопасно 

общаться в сети.  

• Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер 

телефона. Это должны знать только твои друзья и семья!  

• Не отправляй свои фотографии, а также фотографии своей семьи и своих друзей 

незнакомым людям. Они могут использовать их так, что это навредит тебе или твоим 

близким. • Не встречайся без родителей с людьми из интернета в реальной жизни. В 

интернете многие люди рассказывают о себе неправду. 

 • Общаясь в интернете, будь дружелюбен с другими. Не пиши грубых слов! Ты можешь 

нечаянно обидеть человека. Читать грубости также неприятно, как и слышать.  

• Если тебя кто-то расстроил или обидел в интернете, обязательно расскажи об этом 

родителям. 

Потребительские риски  

• Хочешь скачать картинку или мелодию, но тебя просят отправить SМS-сообщение? Не 

спеши! Сначала проверь этот номер в интернете – безопасно ли отправлять на него SМS 

сообщение, и не обманут ли тебя. Сделать это можно на специальных сайтах: 

http://smsnumbers.ru, http://smscost.ru, http://smswm.ru.  

 

СОВЕТЫ   РОДИТЕЛЯМ:   

1. Информационная  безопасность  детей 
— это состояние защищенности, при котором отсутствует риск, связанный с причинением 

информацией вреда их здоровью и (или) физическому, психическому, духовному, 

нравственному развитию. 

Согласно Закону № 436 – ФЗ информацией, причиняющей вред здоровью и (или) 

развитию детей, является: 

—       информация, запрещенная для распространения среди детей; 

—       информация, распространение которой ограничено среди детей определенных 

возрастных категорий. 

К информации запрещенной для распространения среди детей, относится: 

1) информация, побуждающая детей к совершению действий, представляющих угрозу их 

жизни и (или) здоровью; 

2) способность вызвать у детей желание принять участие в азартных играх, заниматься 

бродяжничеством или попрошайничеством; 

3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо 

побуждающая осуществлять насильственные действия по отношению к людям и 

животным; 

4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) 

другим членам семьи; 



5) оправдывающая противоправное поведение; 

6) содержащая нецензурную брань. 

К информации, распространение которой ограничено среди детей определенного возраста, 

относится: 

1) информация, представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия, преступления или иного антиобщественного 

действия; 

2) вызывающая у детей страх, ужас или панику, в т.ч. представляемая в виде изображения 

или описания в унижающей человеческое достоинство форме ненасильственной смерти, 

заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их 

последствий; 

3)представляемая в виде изображения или описания половых отношений между 

мужчиной и женщиной; 

4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани. 

В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, 

разрешение на посещение которых он не получил бы от родителей. Поэтому родителям 

(законным представителям) особенно полезны будут те отчеты, которые предоставляются 

программами по ограничению использования Интернета, т. е. Родительский контроль или 

то, что вы сможете увидеть во временных файлах Интернета. В результате, у ребенка не 

будет ощущения, что за ним ведется постоянный контроль, однако, родители будут по-

прежнему знать, какие сайты посещает их ребенок. Дети в данном возрасте обладают 

сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Они любят 

играть в сетевые игры и путешествовать по Интернет, используя электронную почту, 

заходить на сайты и чаты, не рекомендованные родителями. 

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если 

сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти 

еще раз в подобных случаях. 

2.Советы  по  безопасности  в  сети  Интернет  для  детей 
 Создайте список домашних правил посещения Интернет при участии детей и 

требуйте его выполнения. 

 Требуйте от вашего ребенка соблюдения временных норм нахождения за 

компьютером. Покажите ребенку, что вы наблюдаете за ним не потому что вам это 

хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему 

помочь. 

 Компьютер с подключением в Интернет должен находиться в общей комнате под 

присмотром родителей. 

 Используйте специальные детские поисковые машины. 

 Используйте средства блокирования нежелательного контента как дополнение к 

стандартному Родительскому контролю. 

 Создайте семейный электронный ящик чтобы не позволить детям иметь собственные 

адреса. 

 Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью 

соответствующего ПО. 

 Приучите детей советоваться с вами перед опубликованием какой-либо информации 

средствами электронной почты, в чатах, регистрационных форм и профилей. 

 Научите детей не загружать файлы, программы или музыку без вашего согласия. 

 Не разрешайте детям использовать службы мгновенного обмена сообщениями. 



 В «белый» список сайтов, разрешенных для посещения, вносите только сайты с 

хорошей репутацией. 

 

Интернет-пространство 
  1.Расскажите ребенку, что представляет собой Интернет-пространство, чем полезен 

Интернет, что можно там найти интересного и что негативного можно встретить. Лучше 

представить виртуальную сеть как помощника в поиске информации или как средство 

образования, а не как возможность для развлечений и удовольствий, чтобы ребенок не 

просиживал все свободное время в сети, а правильно распределял его по необходимости. 

     2. Договоритесь с ребенком о том, сколько времени он будет проводить в сети. Для 

каждого возраста должно быть свое время - чем старше ребенок, тем больше он может 

находиться в сети, но определенные рамки все равно должны сохраняться. Можно создать 

список домашних правил пользования Интернетом, где будет указан перечень сайтов, 

которые можно посещать, информация о защите личных данных, этика поведения в сети и 

прочее. 

     3. Предупредите свое чадо о том, что в сети он может столкнуться с запрещенной 

информацией и злоумышленниками. Речь идет о насилии, наркотиках, порнографии, 

страницах с националистической или откровенно фашистской идеологией. Ведь все это 

доступно в Интернете без ограничений. 

     4. Приучите детей к конфиденциальности. Если на сайте необходимо ввести имя, 

помогите ему придумать псевдоним, не раскрывающий никакой личной информации. 

Расскажите детям о том, что нельзя сообщать какую-либо информацию о своей семье - 

делиться проблемами, рассказывать о членах семьи, о материальном состоянии сообщать 

адрес. 

     5. Беседуйте с детьми об их виртуальных друзьях и о том, чем они занимаются, как если 

бы речь шла о друзьях в реальной жизни. Приучите детей рассказывать о встречах в 

реальной жизни, если ребенок хочет встретиться с другом, он обязательно должен сообщить 

взрослым. 

    6.Расскажите о мошенничествах в сети - розыгрышах, лотереях, тестах, чтобы ребенок 

никогда, без ведома взрослых, не отправлял СМС, чтобы узнать какую-либо информацию из 

интернета. 

      7. Объясните детям, что никогда не следует отвечать на мгновенные сообщения и письма 

по электронной почте, поступившие от незнакомцев. Если ребенка что-то пугает, 

настораживает или кто-то угрожает в переписке, в письме, он обязательно должен об этом 

сообщить взрослым. 

    В самом начале освоения компьютера родители должны быть примером для ребенка. 

Они должны помочь ему создать личную компьютерную среду и научить ею 

пользоваться. 

      На первых порах можно показывать ребенку семейные фотографии, играть с ним в 

развивающие игры, просматривать мультимедийные энциклопедии. Если дети 

начинают выходить в Интернет, родителям нужно садиться рядом с ними и следить за 

тем, чтобы они посещали только те сайты, которые выбрали взрослые. 

       Ознакомьте Ваше чадо с этими простыми правилами, и он будет иметь 

представление о том, с чем может столкнуться в Интернете, и будет знать, как вести 

себя в этом случае. Если ребенок будет Вам доверять и рассказывать все, что 

впечатлило его в сети, с кем он познакомился, вы сможете избежать очень серьезных 

бед. 

 

Ребенок и мобильный телефон 

 Мало кого в наше время можно удивить картиной, когда школьник младших 

классов, с трудом несущий свой портфель с уроков, довольно оживленно и по-

деловому обсуждает что-то по мобильному телефону. С одной стороны, конечно, 



можно порадоваться такому развитию прогресса в нашей стране, однако, в глубине 

души все же остается какое-то волнение от увиденного. 

 Не от того ли невольно возникает это чувство, что уже довольно давно и с 

завидной регулярностью в СМИ появляются сообщения о вреде мобильных 

телефонов для здоровья человека? И хотя официально еще никто не заявил о 

точном масштабе возможного ущерба человеческому здоровью от излучения 

мобильного телефона (уж можно легко догадаться, кто в этом наиболее 

заинтересован), в том, что это излучение все же влияет негативно на человеческий 

организм, сомневаться не приходится. 

 Так насколько же опасен мобильный телефон именно для ребенка? Прежде всего, 

следует пояснить, что главный вред здоровью человека наносится 

высокочастотным излучением, которое производит мобильный телефон. Основным 

же источником этого излучения является антенна телефона, которая, несмотря на 

кажущееся ее отсутствие во многих моделях телефонов, имеется все же в каждой 

из них (просто иногда она находится под корпусом телефона). 

 Вред от излучения мобильного телефона может быть причинен ребенку еще в 

утробе матери. Учеными было установлено, что у матерей, которые во время 

беременности пользовались мобильными телефонами, на 54% чаще рождались 

дети с различными поведенческими проблемами. И чем чаще мать подвергалась 

воздействию телефонного излучения, тем выше была вероятность возникновения 

этих проблем. А ученые-генетики вообще утверждают, что излучение мобильного 

телефона способно нарушать структуру хромосом, что может привести к развитию 

аномалий плода на ранних стадиях его развития. 

 А как же сотовый телефон может негативно влиять на здоровье непосредственно 

ребенка? К сожалению, его влияние на ребенка в несколько раз выше, чем на 

взрослого человека, ведь растущий детский организм обладает повышенной 

чувствительностью к электромагнитному полю, в результате чего еще 

несформировавшаяся иммунная система ребенка может очень сильно пострадать от 

постоянного влияния телефонного излучения. Основными последствиями этого 

могут стать нарушение стабильности клеток организма и работы нервной системы. 

 Если говорить о возможных последствиях более конкретно, то следует сказать, что 

дети младше 18 лет, которые пользуются мобильными телефонами, рискуют 

получить проблемы с памятью, снижение внимания, нарушения сна, а также 

периодические головные боли. Также у них повышается предрасположенность к 

развитию эпилепсии и онкологических заболеваний. 

 В случае усугубления влияния мобильного телефона на ребенка, у него может 

возникнуть заболевание, основным проявлением которого является «синдром 

раздражительной слабости». У детей младшего школьного возраста этот синдром 

может выражаться в постоянных капризах, а у детей постарше наблюдается 

эмоциональная несдержанность и резкая смена настроения. При дальнейшем 

течении болезни у ребенка начинается бессонница, сон становится тревожным, по 

утрам может наблюдаться даже тошнота, он жалуется на частые головные боли. 

Дети школьного возраста начинают испытывать трудности в учебе, чему 

способствует снижение концентрации внимания у ребенка. 

 Ко всему этому могут добавиться еще и психологические проблемы от 

использования телефона, ведь у часто говорящих по мобильнику детей 

наблюдается некоторая отрешенность от внешнего мира, у них чаще возникают 

трудности при общении в коллективе сверстников. 

 Таким образом, в виду всего вышесказанного, уже можно решить для себя – хотели 

бы вы, чтобы ваш ребенок пользовался мобильным телефоном, или нет. И 

понятное дело, что желание быть всегда на связи со своим чадом частенько 

пересиливает опасения за возможный и «так и не доказанный» урон его здоровью 



от использования мобильного телефона. Однако в таком случае следует все же 

объяснить малышу, что телефон является средством связи, а не игрушкой и 

предметом хвастовства перед сверстниками, и что использование его должно быть 

все-таки ограниченным. 

 

Средства массовой информации 

 Многие родители задают себе одни и те же вопросы — насколько вреден телевизор для 

ребенка, с какого возраста можно разрешить малышу смотреть мультики и различные 

детские передачи, сколько времени ребенок может проводить у телевизора. 

 1.          Это нужно для того, чтобы взрослый проконтролировал то, что смотрит ребенок, 

чтобы это был мультфильм, детская передача, детский фильм или программа о животных. 

Именно передачи о животных, кстати, наиболее полезны для детей 

 2.           Пока малыш маленький, он далеко не все понимает, что же происходит на экране, 

хотя с большим интересом смотрит. Необходимо постоянно разговаривать с ребенком, 

стараться установить с ним диалог вокруг происходящего на экране. В результате 

обсуждения увиденного ребенок более раскрепощается, его речь развивается, словарный 

запас увеличивается. В этом, безусловно, есть плюсы просмотра телевизионных передач. 

 3.           Возможно, наоборот, он стал замкнутым, раздражительным, нервным. В любом 

случае, даже если все нормально, нельзя разрешать ребенку неограниченно смотреть 

телевизор. А тем более самому выбирать, что смотреть, поскольку он может 

заинтересоваться вредной для него передачей. Если малыш не понял какую-то сцену, то 

необходимо дать ему разъяснение. 

Книгоиздательская продукция 

Критерии  безопасности детской книги 

     Санитарно-гигиеническая безопасность (они касаются размеров шрифта для каждого 

читательского возраста, ширины межстрочных интервалов, цвета бумаги, цвета шрифта, качества 

бумаги и качества типографской краски, качества клея.) 

     Морально-этическая безопасность (Книги (и это касается как детских, так и взрослых 

изданий) должны как минимум соответствовать действующему законодательству. Это значит, что 

в них не может быть призывов к экстремизму и терроризму, разжигания социальной, 

межнациональной и межрелигиозной розни.) 

     Педагогическая безопасность (То, что написано в детской книге, запоминается на всю жизнь. 

Любой факт, почерпнутый в детской литературе, кажется читателю непреложной истиной и 

влияет на формирование его картины мироздания. Так что в детской и в подростковой книге не 

должно быть, по крайней мере, вранья в фактах, даже в тех, что кажутся самыми 

незначительными) 

     Художественная безопасность (Речь идет о том, что и текст, и картинки в книге должны соот-

ветствовать хорошему вкусу.) 

     Мы видим, что существуют четыре критерия безопасности детской книги, причем три из них 

совершенно безусловные, потому что опираются на факты, нормативы и законы, а один — очень 

даже условный и субъективный. 

 Нормативно-правовая база 

1. Федеральный закон РФ от 27.07.2006 г. № 152 - ФЗ "О персональных данных" 

2. Федеральный закон РФ от 28.12.2010 г. № 390 - ФЗ "О безопасности" 

3. Федеральный закон РФ от 29.12.2010 г. № 436 - ФЗ "О защите детей от информации, 

причиняющей вред их здоровью и развитию" 

4. Указ Президента РФ от 04.03.2013 г. № 183 "О рассмотрении общественных инициатив, 

направленных гражданами Российской Федерации с использованием интернет-ресурса 

"Российская общественная инициатива" 
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